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Erlasse des Hochw. Herrn Bischofs

17. Durchfiihrungsverordnung zum Gesetz iiber
den Kirchlichen Datenschutz (KDG-DVO) in
der Fassung des einstimmigen Beschlusses der
Vollversammlung des Verbandes der Di6zesen
Deutschlands vom 19. November 2018

Aufgrund des § 56 des Gesetzes iiber den Kirchlichen
Datenschutz (KDG) vom 5. Februar 2018, verotffentlicht
im Amtsblatt des Bistums Mainz vom 26. Februar 2018,
wird die folgende Durchfithrungsverordnung zum
KDG (KDG-DVO) erlassen:
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Kapitel 1
Verarbeitungstatigkeiten

§1

Verzeichnis von Verarbeitungstatigkeiten

(1) Das vom Verantwortlichen gemafs § 31 Absatz 1
bis Absatz 3 KDG zu fiihrende Verzeichnis von Ver-
arbeitungstatigkeiten ist dem betrieblichen Daten-
schutzbeauftragten, sofern ein solcher benannt wurde,
vor Beginn der Verarbeitung von personenbezogenen
Daten und auf entsprechende Anfrage der Datenschut-
zaufsicht auch dieser unverziiglich zur Verfiigung zu
stellen.

(2) Fir bereits zum Zeitpunkt des Inkrafttretens die-
ser Durchfithrungsverordnung erfolgende Verarbei-
tungstatigkeiten, fiir die noch kein Verzeichnis von
Verarbeitungstitigkeiten erstellt wurde, gilt die Uber-
gangsfrist des § 57 Absatz 4 KDG.

(3) Sofern die zustdndige Datenschutzaufsicht ein
Muster fiir ein Verzeichnis von Verarbeitungstatigkei-
ten gemafs § 31 KDG zur Verfiigung stellt, bildet dieses
grundsatzlich den Mindeststandard.

(4) Nach den Vorschriften der Anordnung iiber den
kirchlichen Datenschutz (KDO) bereits erstellte Ver-
fahrensverzeichnisse sind in entsprechender Anwen-
dung des § 57 Absatz 4 KDG den Vorgaben des § 31
KDG entsprechend bis zum 30.06.2019 anzupassen.
Absatz 3 gilt entsprechend.

(5) Das Verzeichnis ist bei jeder Veranderung eines
Verfahrens zu aktualisieren. Im Ubrigen ist es in re-
gelméafiigen Abstdnden von hochstens zwei Jahren
einer Uberpriifung durch den Verantwortlichen zu
unterziehen und bei Bedarf zu aktualisieren. Die Uber-
priifung ist in geeigneter Weise zu dokumentieren
(Dokumentenhistorie).

Kapitel 2
Datengeheimnis

§2
Belehrung und Verpflichtung auf das Datengeheimnis

(I) Zu den bei der Verarbeitung personenbezogener
Daten tdtigen Personen im Sinne des § 5 KDG gehoren
die in den Stellen gemafl § 3 Absatz 1 KDG Beschaf-
tigten im Sinne des § 4 Ziffer 24. KDG sowie die dort
ehrenamtlich titigen Personen (Mitarbeiter im Sin-
ne dieser Durchfithrungsverordnung, im Folgenden:
Mitarbeiter1).

(2) Durch geeignete Mafinahmen sind die Mitarbei-
ter mit den Vorschriften des KDG sowie den anderen
fiir ihre Tatigkeit geltenden Datenschutzvorschriften
vertraut zu machen. Dies geschieht im Wesentlichen
durch Hinweis auf die fiir den Aufgabenbereich der

1 Im Interesse einer besseren Lesbarkeit wird nicht aus-
driicklich in geschlechtsspezifischen Personenbezeichnungen
differenziert. Die gewahlte mannliche Form schlieRt eine adaquate
weibliche Form gleichberechtigt mit ein.

Person wesentlichen Grundsédtze und Erfordernisse
und im Ubrigen durch Bekanntgabe der entsprechen-
den Regelungstexte in der jeweils giiltigen Fassung.
Das KDG und diese Durchfiihrungsverordnung sowie
die sonstigen Datenschutzvorschriften werden zur
Einsichtnahme und etwaigen Ausleihe bereitgehalten
oder elektronisch zur Verfiigung gestellt; dies ist den
Mitarbeitern in geeigneter Weise mitzuteilen.

(3) Ferner sind die Mitarbeiter zu belehren tiber

a) die Verpflichtung zur Beachtung der in Absatz 2
genannten Vorschriften bei der Verarbeitung per-
sonenbezogener Daten,

b) mogliche rechtliche Folgen eines Verstofies gegen
das KDG und andere fiir ihre Tatigkeit geltende
Datenschutzvorschriften,

c) dasFortbestehen des Datengeheimnisses nach Be-
endigung der Tatigkeit bei der Datenverarbeitung.

(4) Bei einer wesentlichen Anderung des KDG oder
anderer fiir die Tatigkeit der Mitarbeiter geltender Da-
tenschutzvorschriften sowie bei Aufnahme einer neu-
en Tatigkeit durch den Mitarbeiter hat insoweit eine
erneute Belehrung zu erfolgen.

(5) Die Mitarbeiter haben in nachweisbar dokumen-
tierter Form eine Verpflichtungserkldrung gemaf3 § 3
abzugeben. Diese Verpflichtungserklarung wird zu
der Personalakte bzw. den Unterlagen des jeweiligen
Mitarbeiters genommen. Dieser erhilt eine Ausferti-
gung der Erkldrung.

(6) Die Verpflichtung auf das Datengeheimnis er-
folgt durch den Verantwortlichen oder einen von ihm
Beauftragten.

§3
Inhalt der Verpflichtungserklarung

(1) Die gemafs § 2 Absatz 5 nachweisbar zu dokumen-
tierende Verpflichtungserkldrung des Mitarbeiters ge-
mafs § 5 Satz 2 KDG hat zum Inhalt

a) Angaben zur Identifizierung des Mitarbeiters
(Vorname, Zuname, Beschiftigungsdienststelle,
Personalnummer sowie, sofern Personalnummer
nicht vorhanden, Geburtsdatum und Anschrift),

b) die Bestdtigung, dass der Mitarbeiter auf die fiir
die Austibung seiner Tatigkeit spezifisch gelten-
den Bestimmungen und im Ubrigen auf die all-
gemeinen datenschutzrechtlichen Regelungen in
den jeweils geltenden Fassungen sowie auf die
Moglichkeit der Einsichtnahme und Ausleihe die-
ser Texte hingewiesen wurde,

c) die Verpflichtung des Mitarbeiters, das KDG und
andere fiir seine Tatigkeit geltende Datenschutz-
vorschriften in den jeweils geltenden Fassungen
sorgfaltig einzuhalten,

d) die Bestatigung, dass der Mitarbeiter {iber rechtli-
che Folgen eines Verstofies gegen das KDG sowie
gegen sonstige fiir die Ausiibung seiner Tatigkeit
spezifisch geltende Bestimmungen belehrt wurde.
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(2) Die Verpflichtungserkldrung ist von dem Mitar-
beiter unter Angabe des Ortes und des Datums der Un-
terschriftsleistung zu unterzeichnen oder auf eine an-
dere dem Verfahren angemessene Weise zu signieren.

(3) Sofern die zustdndige Datenschutzaufsicht ein
Muster einer Verpflichtungserklarung zur Verfiigung
stellt, bildet dieses den Mindeststandard. Bisheri-
ge Verpflichtungserkldarungen nach § 4 KDO bleiben
wirksam.

Kapitel 3
Technische und organisatorische MafSnahmen

Abschnitt 1
Grundsatze und MafSnahmen

§4
Begriffsbestimmungen (IT-Systeme, Lesbarkeit)

(1) IT-Systeme im Sinne dieser Durchfiihrungsver-
ordnung sind alle elektronischen Gerdate und Soft-
warelosungen, mit denen personenbezogene Daten
verarbeitet werden. Elektronische Gerdte konnen als
Einzelgerat oder in Verbindung mit anderen IT-Syste-
men (Netzwerken) bzw. anderen Systemen als Daten-
verarbeitungsanlage installiert sein. Softwareldsungen
sind Programme, die auf elektronischen Geréten ein-
gerichtet oder iiber Netzwerke abrufbar sind.

(2) Unter den Begriff ,IT-Systeme” fallen insbeson-
dere auch mobile Gerdte und Datentrager (z. B. Note-
books, Smartphones, Tabletcomputer, Mobiltelefone,
externe Speicher); ferner Drucker, Faxgerite, IP-Te-
lefone, Scanner und Multifunktionsgerdte, die Scan-
ner-, Drucker-, Kopierer- und/oder Faxfunktionalitdt
beinhalten.

(3) Unter Lesbarkeit im Sinne dieser Durchfiihrungs-
verordnung ist die Moglichkeit zur vollstandigen oder
teilweisen Wiedergabe des Informationsgehalts von
personenbezogenen Daten zu verstehen.

§5
Grundsatze der Verarbeitung

(1) Der Verantwortliche hat sicher zu stellen, dass bei
der Verarbeitung personenbezogener Daten durch in-
nerbetriebliche Organisation und mittels technischer
und organisatorischer Maffnahmen die Einhaltung des
Datenschutzes gewahrleistet wird.

(2) Die Verarbeitung personenbezogener Daten auf
IT-Systemen darf erst erfolgen, wenn der Verantwort-
liche und der Auftragsverarbeiter die nach dem KDG
und dieser Durchfithrungsverordnung erforderlichen
technischen und organisatorischen Mafsnahmen zum
Schutz dieser Daten getroffen haben.

§6

Technische und organisatorische MafSnahmen

(1) Je nach der Art der zu schiitzenden personenbe-
zogenen Daten sind unter Beriicksichtigung von §§ 26
und 27 KDG angemessene technische und organisato-
rische Maffnahmen zu treffen, die geeignet sind,

a) zu verhindern, dass unberechtigt Riickschliisse
auf eine bestimmte Person gezogen werden kon-
nen (z. B. durch Pseudonymisierung oder Anony-
misierung personenbezogener Daten),

b) einen wirksamen Schutz gegen eine unberechtig-
te Verarbeitung personenbezogener Daten insbe-
sondere wihrend ihres Ubertragungsvorgangs
herzustellen (z. B. durch Verschliisselung mit ge-
eigneten Verschliisselungsverfahren),

c¢) die Vertraulichkeit, Integritdt, Verfiigbarkeit
und Belastbarkeit der Systeme und Dienste zum
Schutz vor unberechtigter Verarbeitung auf Dau-
er zu gewdhrleisten und dadurch Verletzungen
des Schutzes personenbezogener Daten in ange-
messenem Umfang vorzubeugen,

d) im Fall eines physischen oder technischen Zwi-
schenfalls die Verfiigbarkeit der personenbezoge-
nen Daten und den Zugang zu ihnen rasch wie-
derherzustellen (Wiederherstellung).

(2) Im Einzelnen sind fiir die Verarbeitung personen-
bezogener Daten in elektronischer Form insbesondere
folgende Mafinahmen zu treffen:

a) Unbefugten ist der Zutritt zu IT-Systemen, mit de-
nen personenbezogene Daten verarbeitet werden,
zu verwehren (Zutrittskontrolle).

b) Esistzuverhindern, dassIT-Systeme von Unbefug-
ten genutzt werden konnen (Zugangskontrolle).

c) Die zur Benutzung eines IT-Systems Berechtigten
diirfen ausschlieSlich auf die ihrer Zustandigkeit
unterliegenden personenbezogenen Daten zu-
greifen konnen; personenbezogene Daten diirfen
nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden (Zugriffskontrolle).

d) Personenbezogene Daten sind auch wahrend ih-
rer elektronischen Ubertragung oder wiahrend
ihres Transports oder ihrer Speicherung auf Da-
tentrdgern gegen unbefugtes Auslesen, Kopieren,
Verandern oder Entfernen durch geeignete Maf3-
nahmen zu schiitzen.

e) Es muss iiberpriift und festgestellt werden kon-
nen, an welche Stellen eine Ubermittlung perso-
nenbezogener Daten durch Einrichtungen zur
Datentibertragung erfolgt (Weitergabekontrolle).
Werden personenbezogene Daten aufierhalb der
vorgesehenen Datentiibertragung weitergegeben,
ist dies zu protokollieren.

f)  Es ist grundsatzlich sicher zu stellen, dass nach-
traglich tberpriift und festgestellt werden kann,
ob und von wem personenbezogene Daten in
IT-Systemen verarbeitet worden sind (Eingabe-
kontrolle). Die Eingabekontrolle umfasst unbe-
schadet der gesetzlichen Aufbewahrungsfristen
mindestens einen Zeitraum von sechs Monaten.

g) Personenbezogene Daten, die im Auftrag ver-
arbeitet werden, diirfen nur entsprechend den

—17 —
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Weisungen des Auftraggebers verarbeitet werden
(Auftragskontrolle).

h) Es ist zu gewahrleisten, dass personenbezogene
Daten gegen zufillige Zerstorung oder Verlust
geschiitzt sind (Verfiigbarkeitskontrolle).

i)  Esist zu gewahrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet
werden (Trennungsgebot).

j)  Im Netzwerk- und im Einzelplatzbetrieb ist eine
abgestufte Rechteverwaltung erforderlich. An-
wender- und Administrationsrechte sind zu
trennen.

(3) Absatz 2 gilt entsprechend fiir die Verarbeitung
personenbezogener Daten in nicht automatisierter
Form sowie fiir die Verarbeitung personenbezogener
Daten aufserhalb der dienstlichen Rdumlichkeiten, ins-
besondere bei Telearbeit.

.87
Uberpriifung

(1) Zur Gewdhrleistung der Sicherheit der Verarbei-
tung sind die getroffenen technischen und organisato-
rischen MafSinahmen durch den Verantwortlichen re-
gelmafiig, mindestens jedoch im Abstand von jeweils
zwei Jahren, auf ihre Wirksamkeit zu tiberpriifen. Zu
diesem Zweck ist ein fiir die jeweilige kirchliche Stel-
le geeignetes und angemessenes Verfahren zu entwi-
ckeln, welches eine verldssliche Bewertung des Ist-Zu-
standes und eine zweckmafliige Anpassung an den
aktuellen Stand der Technik erlaubt.

(2) Insbesondere die Vorlage eines anerkannten Zer-
tifikats gemafs § 26 Absatz 4 KDG durch den Verant-
wortlichen ist als Nachweis zulassig.

(3) Die Uberpriifung nach Absatz 1 ist zu
dokumentieren.

(4) Fir den Fall der Auftragsverarbeitung gilt § 15
Absatz 5.

§8
Verarbeitung von Meldedaten in kirchlichen
Rechenzentren

(I) Werden personenbezogene Daten aus den Melde-
registern der kommunalen Meldebehdrden in kirchli-
chen Rechenzentren verarbeitet, so orientieren sich die
von diesen zu treffenden Schutzmafinahmen an den
jeweils geltenden BSI-IT-Grundschutzkatalogen oder
vergleichbaren Veroffentlichungen des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI). Ab-
weichend von Satz 1 kann auch eine Orientierung an
anderen Regelungen erfolgen, die einen vergleichba-
ren Schutzstandard gewahrleisten (insbesondere 1SO
27001 auf Basis IT-Grundschutz).

(2) Rechenzentren im Sinne dieser Vorschrift sind
die fiir den Betrieb von grofieren, zentral in meh-
reren Dienststellen eingesetzten Informations- und

Kommunikationssystemen erforderlichen FEinricht-
ungen.

Abschnitt 2
Schutzbedarf und Risikoanalyse

§9

Einordnung in Datenschutzklassen

(1) Der Schutzbedarf personenbezogener Daten ist
vom Verantwortlichen anhand einer Risikoanalyse
festzustellen.

(2) Fiir eine Analyse der moglichen Risiken fiir die
Rechte und Freiheiten natiirlicher Personen, die mit
der Verarbeitung personenbezogener Daten verbun-
den sind, sind objektive Kriterien zu entwickeln und
anzuwenden. Hierzu zdhlen insbesondere die Ein-
trittswahrscheinlichkeit und die Schwere eines Scha-
dens fiir die betroffene Person. Zu beriicksichtigen
sind auch Risiken, die durch - auch unbeabsichtigte
oder unrechtmafliige - Vernichtung, durch Verlust, Ver-
anderung, unbefugte Offenlegung von oder unbefug-
ten Zugang zu personenbezogenen Daten entstehen.

(3) Unter Beriicksichtigung der Art der zu verarbei-
tenden personenbezogenen Daten und des Ausmafles
der moglichen Gefdhrdung personenbezogener Daten
hat eine Finordnung in eine der in §§ 11 bis 13 genann-
ten drei Datenschutzklassen zu erfolgen.

(4) Bei der Einordnung personenbezogener Daten
in eine Datenschutzklasse sind auch der Zusammen-
hang mit anderen gespeicherten Daten, der Zweck
ihrer Verarbeitung und das anzunehmende Interesse
an einer missbrauchlichen Verwendung der Daten zu
berticksichtigen.

(5) Die Einordnung erfolgt durch den Verantwortli-
chen; sie soll in der Regel bei Erstellung des Verzeich-
nisses von Verarbeitungstitigkeiten vorgenommen
werden. Der betriebliche Datenschutzbeauftragte soll
angehort werden.

(6) Inbegriindeten Einzelfdllen kann der Verantwort-
liche eine abweichende Einordnung vornehmen. Die
Griinde sind zu dokumentieren. Erfolgt eine Einord-
nung in eine niedrigere Datenschutzklasse, ist zuvor
der betriebliche Datenschutzbeauftragte anzuhdren.

(7) Erfolgt keine Einordnung, gilt automatisch die
Datenschutzklasse III, sofern nicht die Voraussetzun-
gen des § 14 vorliegen.

§10
Schutzniveau

(1) Die Einordnung in eine der nachfolgend ge-
nannten Datenschutzklassen erfordert die FEinhal-
tung des dieser Datenschutzklasse entsprechenden
Schutzniveaus.

(2) Erfolgt die Verarbeitung durch einen Auftrags-
verarbeiter, ist der Verantwortliche verpflichtet, sich
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in geeigneter Weise, insbesondere durch personliche
Uberpriifung oder Vorlage von Nachweisen, von dem
Bestehen des der jeweiligen Datenschutzklasse ent-
sprechenden Schutzniveaus zu iiberzeugen.

§11
Datenschutzklasse I und Schutzniveau I

(I) Der Datenschutzklasse I unterfallen perso-
nenbezogene Daten, deren missbrauchliche Verar-
beitung keine besonders schwerwiegende Beein-
trachtigung des Betroffenen erwarten ldsst. Hierzu
gehoren insbesondere Namens- und Adressangaben
ohne Sperrvermerke sowie Berufs-, Branchen- oder
Geschiftsbezeichnungen.

(2) Zum Schutz der in die Datenschutzklasse I einzu-
ordnenden Daten ist ein Schutzniveau I zu definieren.
Dieses setzt voraus, dass mindestens folgende Voraus-
setzungen gegeben sind:

a) DasIT-System, auf dem die schiitzenswerten per-
sonenbezogenen Daten abgelegt sind, ist nicht
frei zuganglich; es befindet sich z. B. in einem
abschliefSbaren Gebaude oder unter stdndiger
Aufsicht.

b) Die Anmeldung am IT-System ist nur nach FEin-
gabe eines geeigneten benutzerdefinierten Kenn-
wortes oder unter Verwendung eines anderen,
dem aktuellen Stand der Technik und dem jewei-
ligen Sicherheitsbedarf entsprechenden Authenti-
fizierungsverfahrens moglich.

c) Sicherungskopien der Datenbestinde sind ver-
schlossen aufzubewahren.

d) Vor der Weitergabe eines IT-Systems, insbeson-
dere eines Datentrédgers fiir einen anderen Ein-
satzzweck sind die auf ihm befindlichen Daten so
zu 16schen, dass ihre Lesbarkeit und ihre Wieder-
herstellung ausgeschlossen sind.

e) Nicht offentlich verfiigbare Daten werden nur
dann weitergegeben, wenn sie durch geeignete
Schutzmafsnahmen geschiitzt sind. Die Art und
Weise des Schutzes ist vor Ort zu definieren.

§12
Datenschutzklasse II und Schutzniveau II

(1) Der Datenschutzklasse II unterfallen personen-
bezogene Daten, deren missbrauchliche Verarbeitung
den Betroffenen in seiner gesellschaftlichen Stellung
oder in seinen wirtschaftlichen Verhiltnissen beein-
trachtigen kann. Hierzu gehoren z. B. Daten tiber Miet-
verhéltnisse, Geschiftsbeziehungen sowie Geburts-
und Jubildumsdaten.

(2) Zum Schutz der in die Datenschutzklasse Il einzu-
ordnenden Daten ist ein Schutzniveau II zu definieren.
Dieses setzt voraus, dass neben dem Schutzniveau I
mindestens folgende Voraussetzungen gegeben sind:
a) Die Anmeldung am IT-System ist nur nach Einga-
be eines geeigneten benutzerdefinierten Kennwor-
tes moglich, dessen Erneuerung in regelmafiigen

Abstanden moglichst systemseitig vorgesehen
werden muss. Alternativ ist die Verwendung ei-
nes anderen, dem aktuellen Stand der Technik
und dem jeweiligen Sicherheitsbedarf entspre-
chenden Authentifizierungsverfahrens moglich.

b) Das Starten des IT-Systems darf nur mit dem da-
fiir bereit gestellten Betriebssystem erfolgen.

c) Sicherungskopien und Ausdrucke der Datenbe-
stande sind vor Fremdzugriff und vor der gleich-
zeitigen Vernichtung mit den Originaldaten zu
schiitzen.

d) Die Daten der Schutzklasse II sind auf zentralen
Systemen in besonders gegen unbefugten Zutritt
gesicherten Rdumen zu speichern, sofern keine
begriindeten Ausnahmefille gegeben sind. Diese
sind schriftlich dem betrieblichen Datenschutz-
beauftragten zu melden. Die jeweils beteiligten
IT-Systeme sind dem aktuellen Stand der Technik
und dem jeweiligen Sicherheitsbedarf entspre-
chend angemessen zu schiitzen. Eine Speicherung
auf anderen IT-Systemen darf nur erfolgen, wenn
diese mit einem geeigneten Zugriffsschutz ausge-
stattet sind.

e) Die Ubermittlung personenbezogener Daten au-
Berhalb eines geschlossenen und gesicherten
Netzwerks (auch iiber automatisierte Schnittstel-
len) hat grundsatzlich verschliisselt zu erfolgen.
Das Verschliisselungsverfahren ist dem aktuellen
Stand der Technik und dem jeweiligen Sicherheits-
bedarf entsprechend angemessen auszuwahlen.

§13
Datenschutzklasse III und Schutzniveau III

(1) Der Datenschutzklasse III unterfallen personen-
bezogene Daten, deren missbrauchliche Verarbeitung
die gesellschaftliche Stellung oder die wirtschaftlichen
Verhiltnisse des Betroffenen erheblich beeintrachtigen
kann. Hierzu gehoren insbesondere die besonderen
Kategorien personenbezogener Daten gemafs § 4 Zif-
fer 2. KDG sowie Daten {iiber strafbare Handlungen,
arbeitsrechtliche Rechtsverhiltnisse, Disziplinarent-
scheidungen und Namens- und Adressangaben mit
Sperrvermerken.

(2) Zum Schutz der in die Datenschutzklasse III ein-
zuordnenden Daten ist ein Schutzniveau III zu definie-
ren. Dieses setzt voraus, dass neben dem Schutzniveau
II mindestens folgende Voraussetzungen gegeben sind:

(3) Ist es aus dienstlichen Griinden zwingend er-
forderlich, dass Daten der Datenschutzklasse III auf
mobilen Gerdten im Sinne des § 4 Absatz 2 oder Da-
tentragern gespeichert werden, sind diese Daten nur
verschliisselt abzuspeichern. Das Verschliisselungs-
verfahren ist dem aktuellen Stand der Technik und
dem jeweiligen Sicherheitsbedarf entsprechend ange-
messen auszuwahlen.

(4) Eine langfristige Lesbarkeit der zu speichern-
den Daten ist sicher zu stellen. So miissen z. B. bei
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verschliisselten Daten die Sicherheit des Schliissels
und die erforderliche Entschliisselung auch in dem
nach § 16 Absatz 1 zu erstellenden Datensicherungs-
konzept berticksichtigt werden.

§14
Umgang mit personenbezogenen Daten, die dem
Beicht- oder Seelsorgegeheimnis unterliegen

(1) Personenbezogene Daten, die dem Beicht- oder
Seelsorgegeheimnis unterliegen, sind in besonders
hohem Mafie schutzbediirftig. Ihre Ausspahung oder
Verlautbarung wiirde dem Vertrauen in die Verschwie-
genheit katholischer Dienststellen und Einrichtungen
schweren Schaden zufiigen.

(2) Das Beichtgeheimnis nach cc. 983 ff. CIC ist zu
wahren; personenbezogene Daten, die dem Beichtge-
heimnis unterliegen, diirfen nicht verarbeitet werden.

(3) Personenbezogene Daten, die, ohne Gegenstand
eines Beichtgeheimnisses nach cc. 983 ff. CIC zu sein,
dem Seelsorgegeheimnis unterliegen, diirfen nur ver-
arbeitet werden, wenn dem besonderen Schutzniveau
angepasste, erforderlichenfalls iiber das Schutzniveau
der Datenschutzklasse III hinausgehende technische
und organisatorische Mafsnahmen ergriffen werden.

(4) Eine Mafinahme im Sinne des Absatz 3 kann,
wenn die Verarbeitung auf IT-Systemen erfolgt, insbe-
sondere die Unterhaltung eines eigenen Servers bzw.
einer eigenen Datenablage in einem Netzwerk ohne
externe Datenverbindung sein. Auch die verschliisselte
Abspeicherung der personenbezogenen Daten auf ei-
nem externen Datentrager, der aufSerhalb der Dienst-
zeiten in einem abgeschlossenen Tresor gelagert wird,
kann eine geeignete technische und organisatorische
MafSnahme darstellen.

(5) Erfolgt die Seelsorge im Rahmen einer Online-Be-
ratung und ist insofern eine externe Anbindung unum-
ganglich, sind geeignete, erforderlichenfalls iiber das
Schutzniveau der Datenschutzklasse III hinausgehen-
de technische und organisatorische Mafinahmen zu
treffen.

(6) Die Absétze 3 bis 5 gelten auch fiir personenbezo-
gene Daten, die in vergleichbarer Weise schutzbediirf-
tig sind.

Kapitel 4
Mafsnahmen des Verantwortlichen und des
Mitarbeiters

§15
Mafinahmen des Verantwortlichen

(1) Verantwortlicher ist gemafs § 4 Nr. 9. KDG die na-
tiirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit an-
deren iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet.

(2) Ihm obliegt die Risikoanalyse zur Feststellung des
Schutzbedarfs (§ 9 Absatz 1) sowie die zutreffende Ein-
ordnung der jeweiligen Daten in die Datenschutzklas-
sen (§ 9 Absatz 6).

(3) Der Verantwortliche klart seine Mitarbeiter tiber
Gefahren und Risiken auf, die insbesondere aus der
Nutzung eines IT-Systems erwachsen konnen.

(4) Der Verantwortliche stellt sicher, dass ein Kon-
zept zur datenschutzrechtlichen Ausgestaltung der
IT-Systeme (Datenschutzkonzept) erstellt und umge-
setzt wird.

(5) Erfolgt die Verarbeitung personenbezogener Da-
ten durch einen Auftragsverarbeiter, so ist der Ver-
antwortliche verpflichtet, die technischen und orga-
nisatorischen Mafinahmen des Auftragsverarbeiters
regelmaflig, mindestens jedoch im Abstand von jeweils
zwei Jahren auf ihre Wirksamkeit zu {iberpriifen und
dies zu dokumentieren. Bei Vorlage eines anerkann-
ten Zertifikats durch den Auftragsverarbeiter gemafs
§ 29 Absatz 6 KDG kann auf eine Priifung verzichtet
werden.

(6) Der Verantwortliche kann, unbeschadet seiner
Verantwortlichkeit, seine Aufgaben und Befugnisse
nach dieser Durchfiihrungsverordnung durch schrift-
liche Anordnung auf geeignete Mitarbeiter {ibertragen.
Eine Ubertragung auf den betrieblichen Datenschutz-
beauftragten ist ausgeschlossen.

§16
Mafsnahmen des Verantwortlichen zur
Datensicherung

(1) Der Verantwortliche hat ein Datensicherungskon-
zept zu erstellen und entsprechend umzusetzen. Dabei
ist die langfristige Lesbarkeit der zu speichernden Da-
ten in der Datensicherung anzustreben.

(2) Zum Schutz personenbezogener Daten vor Verlust

sind regelmaflige Datensicherungen erforderlich. Da-

bei sind u.a. folgende Aspekte mit zu berticksichtigen:

a) Soweit eine dauerhafte Lesbarkeit der Daten im
Sinne des § 4 Absatz 3 nicht auf andere Weise si-
chergestellt werden kann, sind Sicherungskopien
der verwendeten Programme in allen verwende-
ten Versionen anzulegen und von den Originalda-
tentrdgern der Programme und den {ibrigen Da-
tentrdgern getrennt aufzubewahren.

b) Die Datensicherung soll in Umfang und Zeitab-
stand anhand der entstehenden Auswirkungen
eines Verlustes der Daten festgelegt werden.

(3) Unabhéangig von der Einteilung in Datenschutz-
klassen sind geeignete technische AbwehrmafSnahmen
gegen Angriffe und den Befall von Schadsoftware z. B.
durch den Einsatz aktueller Sicherheitstechnik wie Vi-
renscanner, Firewall-Technologien und eines regelma-
Bigen Patch-Managements (geplante Systemaktualisie-
rungen) vorzunehmen.
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§17
Mafinahmen des Mitarbeiters

Unbeschadet der Aufgaben des Verantwortlichen im
Sinne des § 4 Ziffer 9. KDG tragt jeder Mitarbeiter die
Verantwortung fiir die datenschutzkonforme Aus-
iibung seiner Téatigkeit. Es ist ihm untersagt, perso-
nenbezogene Daten zu einem anderen als dem in der
jeweils rechtmafiigen Aufgabenerfiillung liegenden
Zweck zu verarbeiten.

Kapitel 5
Besondere Gefahrenlagen

§18
Autorisierte Programme

Auf dienstlichen IT-Systemen diirfen ausschliefilich
vom Verantwortlichen autorisierte Programme und
Kommunikationstechnologien verwendet werden.

§19
Nutzung dienstlicher IT-Systeme zu auch privaten
Zwecken

Die Nutzung dienstlicher IT-Systeme zu auch privaten
Zwecken ist grundsatzlich unzuléssig. Ausnahmen re-
gelt der Verantwortliche unter Beachtung der jeweils
geltenden gesetzlichen Regelungen.

§20
Nutzung privater IT-Systeme zu dienstlichen
Zwecken

(1) Die Verarbeitung personenbezogener Daten auf
privaten IT-Systemen zu dienstlichen Zwecken ist
grundsatzlich unzuldssig. Sie kann als Ausnahme von
dem Verantwortlichen unter Beachtung der jeweils gel-
tenden gesetzlichen Regelungen zugelassen werden.

(2) Die Zulassung erfolgt schriftlich und beinhaltet

mindestens

a) die Angabe der Griinde, aus denen die Nutzung
des privaten IT-Systems erforderlich ist,

b) eine Regelung iiber den Einsatz einer zentralisier-
ten Verwaltung von Mobilgerédten (z. B. Mobile
Device Management) auf dem privaten IT-System
des Mitarbeiters,

c) das Recht des Verantwortlichen zur Loschung
durch Fernzugriff aus wichtigem und unabweis-
barem Grund; ein wichtiger und unabweisbarer
Grund liegt insbesondere vor, wenn der Schutz
personenbezogener Daten Dritter nicht auf ande-
re Weise sichergestellt werden kann,

d) eine jederzeitige Uberpriifungsmoglichkeit des
Verantwortlichen,

e) die Dauer der Nutzung des privaten IT-Systems
fuir dienstliche Zwecke,

f)  das Recht des Verantwortlichen festzulegen, wel-
che Programme verwendet oder nicht verwendet
werden diirfen sowie

g) die Verpflichtung zum Nachweis einer Loschung
der zu dienstlichen Zwecken verarbeiteten perso-
nenbezogenen Daten, wenn die Freigabe der Nut-
zung des privaten IT-Systems endet, das IT-Sys-
tem weitergegeben oder verschrottet wird.

Ergénzend ist dem betreffenden Mitarbeiter eine spe-

zifische Handlungsanweisung auszuhdndigen, die

Regelungen zur Nutzung des privaten IT-Systems

enthalt.

(3) Der Zugang von privaten IT-Systemen iiber so-
genannte webbasierte Losungen kann mit den Mitar-
beitern vereinbart werden, soweit alle datenschutz-
rechtlichen Voraussetzungen fiir eine sichere Nutzung
gegeben sind.

(4) Die automatische Weiterleitung dienstlicher
E-Mails auf private E-Mail-Konten ist in jedem Fall
unzuldssig.

§21
Externe Zugriffe, Auftragsverarbeitung

(1) Der Zugriff aus und von anderen IT-Systemen
durch Externe (z. B. externe Dienstleister, externe
Dienststellen) schafft besondere Gefahren hinsichtlich
der Ausspahung von Daten. Derartige Zugriffe diirfen
nur aufgrund vertraglicher Vereinbarung erfolgen.
Insbesondere mit Auftragsverarbeitern, die nicht den
Regelungen des KDG unterfallen, ist grundsatzlich
neben der Anwendung der EU-Datenschutzgrundver-
ordnung die Anwendung des KDG zu vereinbaren.

(2) Bei Zugriffen durch Externe ist mit besonderer
Sorgfalt darauf zu achten und nicht nur vertraglich,
sondern nach Moglichkeit auch technisch sicherzustel-
len, dass keine Kopien der personenbezogenen Daten-
bestdnde gefertigt werden konnen.

(3) Muss dem Externen bei Vornahme der Arbeiten
ein Systemzugang erdffnet werden, ist dieser Zugang
entweder zu befristen oder unverziiglich nach Been-
digung der Arbeiten zu deaktivieren. Im Zuge dieser
Arbeiten vergebene Passworter sind nach Beendigung
der Arbeiten unverziiglich zu andern.

(4) Bei der dauerhaften Inanspruchnahme von exter-
nen IT-Dienstleistern sind geeignete vergleichbare Re-
gelungen zu treffen.

(5) Eine Fernwartung von IT-Systemen darf dariiber
hinaus nur erfolgen, wenn der Beginn aktiv seitens des
Auftraggebers eingeleitet wurde und die Fernwartung
systemseitig protokolliert wird.

(6) Die Verbringung von IT-Systemen mit Daten der
Datenschutzklasse III zur Durchfithrung von War-
tungsarbeiten in den Raumen eines Externen darf nur
erfolgen, wenn die Durchfiithrung der Wartungsarbei-
ten in eigenen Raumen nicht moglich ist und sie unter
den Bedingungen einer Auftragsverarbeitung erfolgt.
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§22
Verschrottung und Vernichtung von IT-Systemen,
Abgabe von IT-Systemen zur weiteren Nutzung

(1) Bei der Verschrottung bzw. der Vernichtung von
IT-Systemen, insbesondere Datentragern, Faxgeraten
und Druckern, sind den jeweiligen DIN-Normen ent-
sprechende Mafinahmen zu ergreifen, die die Lesbar-
keit oder Wiederherstellbarkeit der Daten zuverlassig
ausschliefien. Dies gilt auch fiir den Fall der Abgabe
von IT-Systemen, insbesondere Datentragern, zur wei-
teren Nutzung.

(2) Absatz 1 gilt auch fiir die Verschrottung, Vernich-
tung oder Abgabe von privaten IT-Systemen, die ge-
maf § 20 zu dienstlichen Zwecken genutzt werden.

§23
Passwortlisten der Systemverwaltung

Alle nicht zurtlicksetzbaren Passworter (z. B. BIOS- und
Administrationspassworter) sind besonders gesichert
aufzubewahren.

) §24
Ubermittlung personenbezogener Daten per Fax

(1) Fiir die Ubermittlung personenbezogener Daten
per Fax gilt erganzend zu den Vorschriften der §§ 5 ff.:

(2) Faxgerite sind so aufzustellen und einzurichten,
dass Unbefugte keine Kenntnis vom Inhalt eingehen-
der oder iibertragener Nachrichten erhalten kénnen.

(3) Sowohl die per Fax tibermittelten als auch die in
Sende-/Empfangsprotokollen enthaltenen personenbe-
zogenen Daten unterliegen dem Datenschutz. Proto-
kolle sind entsprechend sorgfiltig zu behandeln.

(4) Um eine datenschutzrechtlich unzuldssige Uber-
mittlung moglichst zu verhindern, ist bei Faxgeraten,
die in Kommunikationsanlagen (Telefonanlagen) ein-
gesetzt sind, eine Anrufumleitung und -weiterschal-
tung auszuschliefsen.

(5) Daten der Datenschutzklassen II und III diirfen
grundsatzlich nur unter Einhaltung zusatzlicher Si-
cherheitsvorkehrungen per Fax {ibertragen werden. So
sind insbesondere mit dem Empfanger der Sendezeit-
punkt und das Empfangsgeridt abzustimmen, damit
das Fax direkt entgegengenommen werden kann.

§25
Sonstige Formen der Ubermittlung
personenbezogener Daten

(1) E-Mails, die personenbezogene Daten der Daten-
schutzklasse II oder III enthalten, diirfen ausschliefs-
lich im Rahmen eines geschlossenen und gesicherten

Netzwerks oder in verschliisselter Form mit geeigne-
tem Verschliisselungsverfahren iibermittelt werden.

(2) Eine Ubermittlung personenbezogener Daten
per E-Mail an Postfacher, auf die mehr als eine Person
Zugriff haben (sog. Funktionspostfacher), ist in Fillen
personenbezogener Daten der Datenschutzklassen II
und III grundsatzlich nur zuldssig, wenn durch vor-
herige Abstimmung mit dem Empfanger sichergestellt
ist, dass ausschlieSlich autorisierte Personen Zugriff
auf dieses Postfach haben.

(3) Fiir die Ubermittlung von Video- und Sprachda-
ten insbesondere im Zusammenhang mit Video- und
Telefonkonferenzen gilt Absatz 1 unter Beriicksichti-
gung des aktuellen Standes der Technik entsprechend.

§26
Kopier-/ Scangerite

Bei Kopier-/Scangerédten mit eigener Speichereinheit ist
sicherzustellen, dass ein Zugriff auf personenbezogene
Daten durch unberechtigte Mitarbeiter oder sonstige
Dritte nicht moglich ist.

B Kapitel 6
Ubergangs- und Schlussbestimmungen

B §27
Ubergangsbestimmungen

Soweit das KDG oder diese Durchfiihrungsverord-
nung nicht ausdriicklich etwas anderes bestimmen,
sind die Regelungen dieser Durchfiihrungsverordnung
unverziiglich, spatestens jedoch bis zum 31.12.2019
umzusetzen.

§28
Inkrafttreten, AufSerkrafttreten, Uberpriifung

(1) Diese Durchfithrungsverordnung
01.03.2019 in Kraft.

tritt  zum

(2) Zugleich treten die Verordnung zur Durchfiih-
rung der Anordnung iiber den kirchlichen Daten-
schutz (KDO-DVO) vom 23. Juni 2003, veroffentlicht
im Kirchlichen Amtsblatt Nr. 2/2004 fiir die Diozese
Mainz, Nr. 21, Seiten 26, ff., und deren Anlagen aufSer
Kraft.

(3) Diese Durchfithrungsverordnung soll innerhalb
von fiinf Jahren ab Inkrafttreten {iberpriift werden.

Mainz, den 9. Januar 2019

7‘@ /M%

Peter Kohlgraf
Bischof von Mainz
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